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Інформація про освітній компонент 

Вибірковий 
Бакалавр 
2025/2026 
Фінансова кібербезпека вибірковий освітній компонент 
обумовлений необхідністю формуванням у здобувачів вищої 
освіти поглиблених знань та практичних навичок захисту 
фінансової інформації в умовах цифрової трансформації 
економіки. У межах освітнього компоненту розглядаються основи 
кібербезпеки, види кіберзагроз, методи захисту електронних 
платежів, конфіденційних даних і фінансових систем. Особлива 
увага придшяється практичним аспектам управління 
кіберризиками, протидії фінансовому шахрайству та 
використанню інноваційних технологій, таких як блокчейн та 
штучний інтелект. 
Освітній компонент «Фінансова кібербезпека» аналізує реальні 
кейси кіберзлочинів у фінансовій сфері та правові аспекти їх 
попередження. Отримані знання допоможуть здобувачам вищої 
освіти . стати фахівцями, здатними ефективно працювати у 
фінансових установах та забезпечувати їхню інформаційну 
безпеку. 
Українська мова _ 
Вміти ідентифікувати та класифікувати основні види кіберзагроз 
і ризиків у фінансовій сфері. 
Знати та окреслювати вразливість фінансових систем і розробляти 
стратегію їхнього захисту. 
Вміти застосовувати сцчасні технології, таких як криптографія, 
блокчейн та штучний ·інтелект, для забезпечення фінансової 
кібербезпеки. 



Оцінювати кіберризити у фінансових установах і впроваджувати 
ефективні заходи їх мінімізації. 
Розробляти та впроваджувати політики захисту фінансових даних 
та електронних платежів. 
Вміти інтерпретувати правові та етичні аспекти кібербезпеки у 
фінансовій діяльності на міжнародному та національному рівнях. 
Проводити кіберобізнаність працівників фінансових установ та 
ефективно протидіяти методам соціальної інженерії. 

Тематичний план та оцінювання оезvльтатів навчання 
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Тема 1. Основи_фінансової В, РПЗ, 
кібербезпеки 18 4 4 10 Уд, К,д, 10 

Т,П 
Тема 2. Кіберзагрози у в, УД, д, 
фінансовій сфері 18 4 4 10 К, РЗ, КТ, 10 

п 

Тема 3. Фінансові В, РПЗ, 
шахрайства у цифровому 18 4 4 10 УД, К, Д, 10 
середовищі Т,П 
Тема 4. Правові аспекти В, Уд, Д, 
фінансової кібербезпеки 18 4 4 10 К, РЗ, КТ, 10 

п 

Тема 5. Кіберризики в В, РПЗ, 
електронних платіжних 18 4 4 10 УД, К, Д, 10 
системах т,п 
Тема 6. Захист фінансових 
даних і конфіденційності 9 2 2 5 В,К,Т,Д 5 
клієнтів 
Тема 7. Роль цифрових 
технологій у забезпеченні 9 2 2 5 РПЗ, Т, РЗ 5 
Фінансової безпеки 
Тема 8. Інформаційна 

9 2 2 5 В, Т, К, УД 5 
безпека фінансових установ 
Тема 9. У правління 

9 2 2 5 П, Т, РМГ 5 
кібеооизиками у фінансах 
Тема 10. Кібербезпека на 

9 2 2 5 П, Т, РМГ 5 
фінансових ринках 

9 2 2 5 В,Т,К,Д 5 

9 2 ·2 5 В, РМГ, П 5 

Індивідуальне завдання 27 27 ІЗ 15 

Тема 11.Навчання персоналу 
та підвищення 
кіберобізнаності 
Тема 12. Кібезпезпека в 
умовах глобальної цифрової 
трансформації 



Разом І 1so16 І 34 І 3 І 112 І І 100 
Підсумковий контроль-екзамен 
Поточний 
контроль / 
критерії 
оцінювання 

�-

Основні 
літературні та 
інформаційні 
джерела 

Організація 
навчання 
Відпрацювання 
пропусків 
занять 

Допуск до 

Перелік умовнu.х позначень форм контролю та оцінка їх у балах: 
В -відповідь на практичних заняттях - 1 бал. 
РПЗ - розв'язання практичних завдань-2 бали. 
УД -участь у дискусії -1 бал. 
КТ -комп'ютерне тестування -1 бал. 
Т-тестування-1 бал. 
РЗ -розв'язування задач - 2 бали. 
К - кейс-стаді -2 бали. 
РМГ -робота в малих групах - 2 бали. 
Д -доповідь -1 бали. 
П - презентація -2 бали. 
ІЗ - індивідуальні завдання -15 балів (курси на платформі Prometheus або 
на інших сервісах / участь у наукових заходах). 
Загальна сума за поточну навчальну роботу (аудиторну та самостійну) 
за семестр-100 балів. 
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Політика освітнього компонента 
Відповідно до Положення ПQО 012rанізаuію освітнього ПQомесу З,!!обувачів 
вищої освіти 
У разі пропуску лекції студент може самостійно опрацювати навчальний 
матеріал за лекцією, скласти сло�ник термінів, підготувати конспект лекції 
або скласти схему основних понять, виконати завдання, які були 
запропоновані викладачем на лекції. 
У разі пропуску практичного заняття студент має самостійно виконати 
практичне завдання, а потім захистити його перед викладачем. 
Відпрацювання пропусків занять є обов'язковим для всіх студентів, 
незалежно від джерел Фінансування навчання. 
Підсумковий контроль-екзамен. До екзамену допускаються всі здобувачі, 
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які набрали за результатами поточної роботи протягом семестру 60 балів. 
Результат підсумкового контролю ( екзамен) з освітнього компонента для 
здобувачів очної форми навчання визначається як середньоарифметична 
сума балів поточної роботи та екзамену. 
Кращим здобувачам, які повністю виконали програму з освітнього 
компонента, виявили активність в науково-дослідній роботі за відповідною 
тематикою, стали призерами студентських олімпіад, виступали на 
конференціях та за результатами поточної роботи набрали 90 і більше балів, 
науково-педагогічний працівник має право виставити результат екзамену 
без виконання екзаменаційного завдання (при письмовому екзамені), про що 
робить запис в екзаменаційному листі здобувача. 
Для забезпечення академічної доброчесності студентам необхідно 
дотримуватися Положення про дотримання академічної доброчесності 
педагогічними та науково-педагогічними працівниками та здобувачами 
освіти 
Основні принципи проведення практичних занять з курсу «Фінансової 
кібербезпеки» - відкритість до нових та неординарних ідей, толерантність, 
доброзичлива партнерська атмосфера взаєморозуміння та творчого 
розвитку. 
У сі завдання, передбачені програмою, мають бути виконані у встановлений 
термш. 
Різні моделі роботи на практичних заняттях (індивідуальна, в парах, в мікро
групах, групах) над вирішенням завдань дає можливість здобувачам вищої 
освіти якнайширше розкрити свій власний потенціал, навчитись довіряти 
своїм партнерам, розвинути навички інтелектуальної роботи в команді. 
Курс «Фінансова кібербезпека» передбачає інтенсивне використання 
мобільних технологій навчання, що дає можливість здобувачам вищої 
освіти та викладачеві спілкуватись один з одним у будь-який зручний для 
них час, а для здобувачів вищої освіти, які відсутні на заняттях, отримати 
необхідну навчальну інформацію та представити виконані завдання. 
Протягом усього курсу активно розвиваються автономні навички здобувачів 
вищої освіти, які можуть підготувати додаткову інформацію за темою, що 
не увійшла до переліку тем практичних занять та виступити з презентацією 
чи інформуванням додатково (оцінюється окремо). 
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